Bezpleczenstwo
w Internecie

Chron swojg tozsamosc,
dane osobowe i rodzine.

bezpieczenstwo - fatwa obstuga = przejdz dosecure.org




Stowo wstepne od Ministra Komunikaciji,
Energii i Zasobow Naturalnych

Z wielkg przyjemnoscig przedstawiam Panstwu nasza trzecig
ogolnokrajowa kampanie na rzecz swiadomosci bezpieczenstwa
komputerowego: makelTsecure 2008.

Poniewaz obecna kampania bedzie po raz pierwszy prowadzona
w catej Irlandii, chce serdecznie podziekowa¢ deputowanemu
Peterowi Robinsonowi. Dzieki jego zaangazowaniu tegoroczna
kampania obejmie réwniez Irlandie Pétinocna.

Dziekuje naszym sponsorom za ciggly udziat w naszej
ogolnokrajowej kampanii. Chce tez serdecznie powita¢ nowych
partneréw: firmy 3 O,.

Celem kampanii jest zapewnienie skutecznego i bezpiecznego
korzystania z komputeréw i szerokopasmowego dostepu do Internetu
dzigki podaniu podstawowych informacji o zagrozeniach, ktére
dotycza wszystkich uzytkownikéw.

W celu uzyskania dodatkowych informacji zapraszamy tez do serwisu
www.makelTsecure.org.

Powitanie od Petera Robinsona, deputowanego

Parlamentu i Zgromadzenia Ustawodawczego,
Ministra ds. Finansow i Personelu

Niezmiernie sie ciesze, ze Department Finanséw i Personelu (DFP)
moze wspiera¢ tak niezwykly i wazny program, jak makelTsecure.

Pomimo niezaprzeczalnej przydatnosci nowych technologii i ustug
internetowych wszyscy powinni mie¢ $wiadomos¢ istniejacych
zagrozen. Ciagta popularyzacja tej wiedzy jest niezwykle istotna,
dlatego witasnie zorganizowano te kampanie.

W obliczu prowadzonej przez DFP polityki poszerzania
dostepnosci elektronicznej, w potaczeniu z rosngca popularnoscia
szerokopasmowego dostepu do Internetu w Irlandii Pétnocnej,
mamy obowigzek nie tylko przypomina¢ obywatelom o korzysciach
zwigzanych z Internetem. Musimy uswiadamia¢ réwniez zagrozenia,
.z ktérymi by¢ moze beda musieli sie zmierzy¢, oraz informowac
o prostych i skutecznych metodach zapewnienia bezpieczenstwa.

Dzieki tej kampanii wszyscy bedziemy wiedzieli nie tylko, jak
cieszy¢ sie korzysciami techniki komputerowej i dostepu
do Internetu, lecz takze, jak zapewni¢ przy tym
bezpieczenstwo sobie i naszym bliskim.

Rozwaznie i w peini
wykorzystuj mozliwosci
Internetu

Internet stat sie nieodtaczng czesciag zycia, jest niezbedny w pracy
i w domu.

Internet nie tylko utatwia zakupy i korzystanie z ustug bankowych,
ale réwniez umozliwia wszystkim czerpanie z bogatych zasoboéw
informaciji. Ogolnoswiatowa sie¢ to réwniez ogromna spotecznosc
uzytkownikow, ktérzy codziennie kontaktujg sie i udostepniajg sobie
nawzajem pewne dane.

Cho¢ przegladanie stron internetowych i transakcje elektroniczne
sg hiewatpliwie wygodne i ciekawe, trzeba mie¢ $Swiadomosé
potencjalnych zagrozen.

Nalezy zadba¢ o zabezpieczenie komputera i zachowac ostroznosc
podczas udostepniania swoich danych osobowych w Internecie.

Niniejsza broszura oraz witryna makelTsecure powstaty, aby pomoc
uzytkownikom i ich rodzinom bezpiecznie korzystac z Internetu.

Broszura opisuje typowe zagrozenia zwigzane z przegladaniem stron
internetowych i transakcjami w Internecie. Wskazuje tez, jak unikac
zagrozen, by wszyscy mogli z satysfakcjg i bezpiecznie z niego
korzystac.
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Phisher to przestepca,
ktéry podszywa sie
pod istniejaca firme

lub instytucje

w celu wytudzenia
od uzytkownikéw

poufnych danych.

Phishing

Czym jest phishing?

Phishing, czyli wyludzanie danych, polega na tym, ze oszusci
internetowi (phisherzy) podszywajg sie pod prawdziwe instytucje
(takie jak banki i operatorzy kart kredytowych), aby wytudzic¢
od uzytkownika poufne informacje, na przyktad numery kont
bankowych lub numery PIN.

Dziatanie takich oszustéw najczesciej polega na wysytaniu
wiadomosci e-mail, w ktérych proszg o ,weryfikacje” lub ,ponowne
przekazanie” poufnych danych.

Zdarza sie tez, ze prosza o0 wypehienie formularza na stronie
internetowej, w zamian oferujgc atrakcyjna nagrode, na przyktad
pieniadze lub wakacje.

Trzeba by¢ nieufnym wobec kazdego, kto prosi o przekazanie
danych bankowych, numerow kart kredytowych, haset, numeréw
PIN, numeru PPS lub numeru ubezpieczenia spotecznego.

Oszusci moga wykorzysta¢ uzyskane w ten sposob informacje,
podszywajac sie pod dang osobe w celu wyptacenia pieniedzy z jej
konta lub dokonania zakupéw w Internecie. Twoje cenne dane moga
tez po prostu zostac sprzedane innym.

Jak poznac proébe phishingu?

Zaufaj intuicji. Jesli e-mail wyglada podejrzanie, od razu go usun.
Jesli przestana oferta wydaje sie zbyt atrakcyjna, to najczesciej tak
wiasnie jest. Jesli wiadomos¢ wyglada, jak wystana z Twojego banku
lub przez operatora kart kredytowych, natychmiast skontaktuj sie
z dzialem obstugi klienta odpowiedniej instytucji.

Oto typowe sformutowania spotykane w wiadomosciach
phishingowych:

»Zweryfikuj swoje konto”
,Odpowiedz w ciggu 48 godzin, by zapobiec zablokowaniu konta”
»Szanowny ceniony Kliencie”

,»Kliknij ponizsze tgcze, by zalogowac sie do swojego konta”

Jak moge sie zabezpieczy¢ przed phishingiem?

Zaufaj intuicji. Pamietaj, ze zadna szanujgca sie firma nigdy
nie poprosi klientdw o przesytanie poufnych danych pocztg e-mail.

Nigdy nie podawaj swoich danych osobowych w wiadomosci e-mail,
faksem ani w formularzach otwartych z reklamy wyskakujgcej lub
nieoczekiwanie wyswietlonej witryny.

Zawsze sprawdzaj, czy wycigagi z kart kredytowych i rachunku
bankowego nie zawierajg nieprawidtowosci.

Korzystaj z aktualnego oprogramowania antywirusowego
i antyszpiegowskiego, by zabezpieczy¢ sie przed niepozadanym
i niebezpiecznym oprogramowaniem. Przegladarka z filtrem
phishingowym umozliwi wykrycie znanych fatszywych witryn i uchroni
przed oszustwami internetowymi poprzez zablokowanie takich stron
lub wysSwietlenie ostrzezenia.

Co robi¢, jesli Ci sie wydaje, ze jeste$ ofiarg
phishingu?

Jesli podejrzewasz, ze jeste$ ofiarg oszustwa phishingowego,
powiadom o tym firme, pod ktérg podszywat sie oszust, korzystajac
z innego S$rodka tgcznosci, na przyktad innego komputera badz
telefonu stacjonarnego lub komorkowego. Nastepnie skontaktuj
sie z najblizszym posterunkiem policji (Garda), a w Irlandii
Pétnocnej zadzwon pod numer informacyjny stuzby policyjnej
PSNI: 0845 600 8000.

Wiecej informacji: www.makelTsecure.org/phishing

Reklamy wyskakujgce
to reklamy internetowe,
ktére ,,wyskakuja”

w nowym oknie
przegladarki.




Bebo to popularny

w Irlandii serwis
spotecznosciowy dla
uzytkownikéw w wieku
13-24 lat. Trzeba mie¢ co
najmniej 13 lat, by zatozy¢
w nim konto.

Facebook to serwis
spotecznosciowy
popularny przede
wszystkim wsrod

uzytkownikéw powyzej

25 roku zycia, cho¢
minimalny wiek wymagany
do rejestracji to 13 lat.

Nimble to irlandzki serwis

spotecznosciowy.

Blog to inaczej
dziennik internetowy
(od ,,web log”). Blog

moze by¢ pamietnikiem,
miejscem debaty
politycznej, Zrodtem
najnowszych wiadomosci
lub zbiorem polecanych
taczy. Najogodiniej
ujmujac, blog to witryna
internetowa, w ktorej
regularnie publikowane
sg nowe informacije.

Serwisy spotecznosciowe

Czym sg serwisy spotecznosciowe?

Serwisy spotecznosciowe stuzg tworzeniu i rozwijaniu internetowych
spotecznosci znajomych.

Serwisy Bebo, Facebook, Nimble i inne przyciggaja tysiace
internautow ze wszystkich grup wiekowych, umozliwiajgc
uzytkownikom internetowy kontakt ze znajomymi, a czesto réwniez
z osobami dotgd nieznanymi. W zaleznosci od charakteru danego
serwisu uzytkownicy moga sie dzieli¢ réznorodnymi zainteresowaniami,
a za posrednictwem funkcji serwisu rozmawiac¢, wysyta¢ wiadomosci
tekstowe i e-maile, wysytac i pobiera¢ zdjecia i filmy, tworzy¢ i czytac
blogi oraz omawiac i publikowa¢ informacje.

Na czym to polega?

Tworzac profil w serwisie spotecznosciowym, najczesciej trzeba podacé
pewne podstawowe informacje o sobie, na przyktad wybra¢ swojg
nazwe uzytkownika, podac¢ kraj lub miasto pochodzenia i okresli¢
swoje gusty muzyczne czy inne zainteresowania. Nastepnie mozna
zdecydowac, czy profil ma by¢ prywatny czy publiczny. Jesli ustawisz
swoj profil jako ,,prywatny”, Twoje informacje powinny by¢ widoczne
wylgcznie dla uzytkownikéw, ktérych dodasz do swojej listy
znajomych.

Na czym polegaja zagrozenia?

Funkcjonowanie  serwiséw  spolecznosciowych  wiaze  sie
z publikowaniem pewnej ilosci danych o uzytkowniku. Istnieje
zagrozenie, ze decydujgc o informacjach udostepnianych na swgj
temat, uzytkownicy nie zawsze bedg zachowywaé takg samag
ostroznos¢, jak podczas kontaktéw osobistych. Na przyktad nie
nalezy publikowa¢ swojego adresu domowego ani humeru telefonu,
a profil powinien by¢ zawsze ustawiony jako ,,prywatny”, by zawsze
byto wiadomo, z kim sie kontaktujesz.

Jak sie zabezpieczyC?

Uwazaj, ile informacji personalnych udostepniasz w Internecie.
Pamietaj, ze jest to zasob dostepny dla wszystkich. Publikuj wytacznie
takie informacje, ktére mozna bezpiecznie pokaza¢ kazdemu
i chron sie przed kradziezg tozsamosci, ograniczajgc ilos¢ danych
udostepnionych w Internecie.

Jak moge
chroni¢ swoje
dziecko?

Korzystanie z serwis
Ow spotecznosciowy
ch moze by¢ dobra,
ksztatlcgca zabawa,
pod warunkiem ze
dziecko bedzie
uwazac na to, jakie
informacje o sobie
ujawnia w Internecie.

Naucz dziecko, by nie
wierzyto wszystkiemu,
co wyczyta, gdyz
zdarza sie, ze ludzie

podajg fatszywg
tozsamosc.

Przypominaj dziecku,

by nigdy nie spotykato

sie z osobami

znanymi wytgcznie z Internetu, jesli nie bedzie przy tym obecna zaufana
osoba dorosta.

Samo ostrzezenie przed spotykaniem sie z nieznajomymi moze
nie wystarczy¢, gdyz dziecko moze nie uwaza¢ osoby znanej
Z internetowych rozméw za nieznajomego.

Zapoznaj sie z programami i serwisami, z ktorych korzysta Twoje
dziecko, aby méc z nim swobodnie rozmawia¢ o0 Internecie.
Pamietaj, ze strony internetowe sg obecnie dostepne nie tylko
w domu, ale i z telefonéw komorkowych.

Dowiedz sie, jakie witryny odwiedza Twoje dziecko i czy sg one dla
niego odpowiednie.

Wiekszo$¢ wspotczesnych przegladarek internetowych ma funkcje
kontroli rodzicielskiej, ktére ograniczajg zakres tresci internetowych
dostepnych dla Twojego dziecka. Warto zapoznaé¢ sie z tymi
zabezpieczeniami i odpowiednio je stosowac.

Wiecej informacji mozna znalez¢ pod adresem
www.makelTsecure.org/socialnetworking




Kradziez tozsamosci

Czym jest kradziez tozsamosci?

Kradziez tozsamosci ma miejsce wtedy, gdy przestepca podszywa
sie pod dang osobe, wykorzystujac jej skradzione dane do pobrania
pieniedzy z jej konta lub zaptacenia za zakupy internetowe. Moze tez
dodatkowo zarobi¢, sprzedajac te dane innym.

Jak ja rozpoznac?

Niestety, rozpoznanie kradziezy tozsamosci najczesciej oznacza,
ze juz jestes jej ofiarg. Oto typowe objawy:

= QOdrzucone wnioski o kredyt lub pozyczke.

- Firmy windykacyjne zgtaszajgce sie w celu egzekucji dtugéw,
ktérych dana osoba nie zaciggata.

Otrzymanie informacji na temat rzekomo wynajetego mieszkania,
podijetej pracy lub kupionego domu.

Co robi¢, jesli padne ofiarg kradziezy tozsamosci?

Natychmiast zadzwon na policje (An Garda Siochana lub PSNI)
i zgto$ przypadek kradziezy tozsamosci.

Powiadom telefonicznie i pisemnie odpowiedni bank lub inne
instytucje finansowe, u ktérych masz rachunki lub z ktérymi sie
kontaktujesz.

Powiadom pisemnie instytucje lub serwis internetowy, gdzie nastgpita
kradziez tozsamosci.

Anuluj wszelkie karty i zamknij wszelkie konta, co do ktérych masz
dowody lub podejrzenia nieuprawnionego dostepu.

Jak moge sie zabezpieczy¢ przed kradzieza
tozsamosci?

Zachowaj ostroznos$¢ podczas podawania danych osobowych przez
Internet.

Jesli robisz zakupy w Internecie, upewnij sie, ze potaczenie
jest zabezpieczone. Na pasku stanu przegladarki powinna byc¢
wysSwietlona ikona ktédki, a adres strony powinien sie zaczyna¢ od
znakow https://, a nie http://.

Sprawdzaj dostepnos$¢ i tres¢ publikowanej przez firmy polityki
poufnosci i bezpieczenstwa.

Korzystaj z silnego hasta i nikomu go nie udostepniaj. Idealne hasto
to losowa kombinacja cyfr, liter i znakéw interpunkcyjnych o dtugosci
€0 najmniej 8 znakow.

Zaldz osobne konto e-mail do zakupéw i grup dyskusyjnych. Jesli
trzeba bedzie zmieni¢ ten adres, bedzie to mniej kilopotliwe niz
zmiana gtéwnego adresu uzywanego do korespondenciji.

Wiecej informacji: www.makelTsecure.org/identitytheft
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http:// i https:// to ciagi
znakéw umieszczone

na poczatku adresu
internetowego. Jesli
podajesz dane swojej
karty kredytowej przez
Internet, upewnij

sie, ze witryna jest
bezpieczna, czyli jej adres
zaczyna sig od https://.




Spyware to
oprogramowanie
szpiegujace, ktére bez
Twojej wiedzy zbiera

i wysyta przez Internet
informacje naTwoj temat.

Program antywirusowy
to oprogramowanie
instalowane na
komputerze, ktére szuka
wiruséw we wszystkich
plikach i programach,

a w razie ich wykrycia
usuwa infekcje.

Systemy operacyjne

to oprogramowanie, na
bazie ktérego dziatajg
wszystkie inne programy.
Przyktadowe systemy
operacyjne to

Microsoft® Windows,
Linux i Mac OS.

Zabezpieczenie dostepu
do Internetu

Cho¢ korzystanie z Internetu nigdy nie jest catkowicie bezpieczne,
wystarczy kilka prostych krokéw, by zabezpieczy¢ swoéj komputer lub
inne uzywane urzadzenie i znacznie ograniczy¢ ryzyko utraty danych.

Zawsze korzystaj z aktualnego oprogramowania
antywirusowego i antyszpiegowskiego

Wirusy komputerowe to mate programy, ktore dotgczajg sie do
wiekszych aplikacji, na przyklad edytorow tekstu czy programéw
pocztowych. Moga one wyrzadzi¢ wiele szkdd poprzez zniszczenie,
skopiowanie lub kradziez danych. Moga sie tez replikowac i zaraza¢
komputery innych uzytkownikow.

Oprogramowanie szpiegujace (,,spyware”) to ogolne okreslenie matych
programow, ktére sg pobierane do systemu bez wiedzy uzytkownika.
Moga one zbiera¢ informacje personalne i przesytac je przez Internet
swojemu tworcy.

Wirusy i programy szpiegujace sa ogolnie nazywane oprogramowaniem
zto$liwym lub niebezpiecznym (,,malware”).

Oprogramowanie  antywirusowe i antyszpiegowskie wykrywa
niebezpieczne programy i usuwa je z systemu. Poniewaz wirusy
i programy szpiegujace ulegaja ciggtym zmianom, trzeba zawsze
dba¢ o biezace aktualizowanie oprogramowania antywirusowego
i antyszpiegowskiego. Wszystkie aplikacje zabezpieczajace tego typu
umozliwiajg automatyczng aktualizacje przez Internet.

Zawsze instaluj aktualizacje zaufanych aplikacji

Na kazdym komputerze lub podobnym urzgdzeniu zainstalowanych
jest wiele programéw, w tym najwazniejszy program: system
operacyjny. Stanowi on platforme, na ktérej dziatajg inne aplikacje,
takie jak edytory tekstu, gry i przegladarki internetowe.

Poniewaz oprogramowanie zlosliwe wecigz ewoluuje, stwarzajgc
coraz to nowe zagrozenia, tworcy aplikacji nieustannie opracowujg
aktualizacje zabezpieczen, by zapobiega¢ infekcjom.

Dlatego nalezy zawsze instalowac wszystkie aktualizacje zabezpieczen
udostepniane przez producentéw posiadanego oprogramowania,
by mie¢ pewnos¢, ze system jest w peni aktualny.

Zawsze korzystaj z zapory (firewall)

Firewall (inaczej zapora sieciowa) pelni funkcje sieciowego
odzwiernego. Na biezaco filtruje dane przesytane miedzy Internetem
a Twoim komputerem i zezwala na przyjecie lub wystanie tylko
tych danych, ktére zostaly przez Ciebie dopuszczone. Wigkszos¢
wspoiczesnych systemow operacyjnych i pakietow zabezpieczen
zawiera oprogramowanie zapory. Gdy korzystasz z Internetu, zawsze
upewnij sie, ze jest ono wigczone.

Zapora (firewall) to
urzadzenie lub program,
ktérego zadaniem

jest blokowanie
nieautoryzowanego
dostepu do Twojego
komputera podczas
potaczenia z Internetem.









