Slandail ar Line

Déan do chéannacht, d'fhaisnéis
phearsanta agus do theaghlach a chosaint.
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Nota Failte on Aire Cumarsaide,
Fuinnimh agus Acmhainni Nadurtha

Ta athas orm failte a chur romhaibh chuig ar dtrit feachtas naisitinta chun
feasacht ar shlandail riomhaireachta a ardi: makelTsecure 2008.

Toisc gurb é seo an chéad uair a sheachadtar an feachtas ar bhonn uile-
Eireann, ba bhrea liom failte a chur roimh Rt. Hon. Peter Robinson MLA
freisin, agus buiochas a ghabhail leis as oibriti linn chun Tuaisceart Eireann a
chuimsiu i bhfeachtas na bliana seo.

| dteannta sin, ba bhrea liom buiochas a ghabhail lenar n-urraitheoiri as
a rannphairtiocht leanunach inar bhfeachtas naisiinta agus failte 6 chroi a
chur roimh na péirtithe nua 3 agus O,.

Is i aidhm an fheachtais na a chinnti go mbionn eispéireas dearfach ag
Usaideoiri riomhairi, leathanbhanda agus an Idirlin tri fhaisnéis bhunisach a
sholathar faoi na saincheisteanna a d'fhéadfadh dul i gcion ar na husaideoiri
sin.

Tabhair cuairt, le do thoil, ar www.makelTsecure.org le haghaidh tuilleadh
faisnéise.




Bain an tairbhe is mo as
an am a chaitheann tu
ar an ldirlion tri scimeail
chiallmhar a dhéanamh

Anois ta an tldirlion ina chuid larnach dar ngné agus dar saol teaghlaigh.

Ta an tsiopadoireacht agus an bhaincéireacht nios éasca mar gheall
air agus, chomh maith leis sin, le cabhair an Idirlin is féidir linn teacht ar
fhaisnéis ciclipéide agus i a roinnt go héasca. Is pobal mér é an gréasan
freisin ina mbuaileann Usaideoiri le chéile, ina roinneann siad faisnéis, agus
ina ndéanann siad cumarsaid gach uile la.

Cé go bhfuil sé éasca dul ag scimedil agus idirbhearta a thabhairt chun
criche ar line, agus cé go mbaineann buntaisti mora leis, ni mér a bheith ar
an eolas faoi rioscai a d'fhéadfadh a bheith i gceist.

Ta sé tabhachtach freisin do riomhaire a chosaint agus bheith ciramach faoi
shonrai pearsanta a sholathar ar line.

Dearadh an bréisiur seo agus laithrean gréasain makelTsecure chun cabhru
le daoine agus teaghlaigh iad féin a chosaint agus an tldirlion & Gsaid acu.

Aithnionn sé roinnt de na rioscai coitianta a bhaineann le scimedil agus
idirbhearta a thabhairt chun criche ar an Idirlion, agus tugann sé réitigh ar na
rioscai sin, chur cur ar chumas gach duine Gsaid nios dearfai agus nios slaine
a bhaint as an Idirlion.
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Is coirpigh iad iascairi
a ligeann orthu

gur eagraiochtai
dlisteanacha iad mar
chleas chun do shonrai
pearsanta a fhail uait.

lascaireacht

Céard é 'iascaireacht'?

Tarlaionn lascaireacht nuair a ligeann coirpigh (‘iascairi') orthu gur eagraiochtai
dlisteanacha iad, cosliil le bainc agus cuideachtai carta creidmheasa, mar
chleas chun sonrai pearsanta costil le huimhreacha cuntais bhainc né
uimhreacha PIN a fhail uait.

De ghnath, seolann iascairi riomhphost chugat ina n-iarrtar ort faisnéis
phearsanta a 'fhior(' né a 'athsholathar' tri iomhphost a sheoladh ar ais.

D'fthéadfaidis iarraidh ort foirm a chomhlanu ar line, agus uaireanta, tairgeann
siad rud éigin mealltach, costil le hairgead né laethanta saoire, mar bhuiochas
as comhlanu na foirme.

Bi ar d'airdeall maidir le haon duine a éilionn sonrai do chuntas bainc,
uimhreacha cartai creidmheasa, pasfhocail, uimhreacha PIN, uimhir
Phearsanta Seirbhise Poibli (PPS) né uimhir Arachais Naisitinta.

Féadann iascairi an fhaisnéis seo a Gsdid chun tu a phearsanu agus airgead
a aistarraingt as do chuntas banc gan udaras, né an fhaisnéis a Gsaid chun
ioc as earrai ceannaithe ar line. Féadann siad an fhaisnéis luachmhar sin a
dhiol le triti pairtithe fia.



Conas a bheidh a fhios agam an ndearnadh
'iascaireacht' orm?

Biodh muinin agat as do chuid instinni. Ma ta cuma amhrasach ar iomhphost,
déan é a scriosadh laithreach, n6 ma thairgeann sé rud éigin ata ré6-mhaith
le bheith fior, is dochdil nach bhfuil sé fior. Ma td4 an chuma air go dtagann sé
6 do bhanc né 6 do chuideachta carta creidmheasa, cuir roinn seirbhisi do
chustaiméiri na heagraiochta sin ar an eolas laithreach.

Is iad seo a leanas roinnt de na frasai a d'fhéadfadh a
bheith i riomhphost iascaireachta:

‘Déan do chuntas a fhiora/Verify your account’.

‘Tabhair freagra laistigh de 48 uair né dunfar do chuntas/Respond within 48
hours or your account will be closed’.

‘A chustaiméir luachmhar/Dear valued customer’.

‘Clicedil ar an nasc thios chun rochtain a fhail ar do chuntas/Click the link
below to gain access to your account’.

Conas is féidir liom calaois iascaireachta a sheachaint?

Biodh muinin agat as do chuid instinni. N& déan dearmad, ni iarrfaidh
aon chuideachta creidiunach ort riamh sonrai pearsanta a sholathar ar
riomhphost.

Na solathair sonrai pearsanta ar riomhphost, ar fhacs n6 mar fhreagra ar
fhégra mire anios né seoladh laithrean gréasain nach raibh ta ag tnath leis.

Déan do raitis charta creidmheasa agus do raitis bhainc a sheicedil le
haghaidh neambhrialtachtai i gconai.

Bain Usaid as bogearrai frithvireas agus frithspiaireachta ata cothrom le data
chun cosc a chur ar bhogearrai nach bhfuil ag teastail uait agus ar bhogearrai
mailiseacha. Féadann scagaire iascaireachta ti a chosaint 6 chalaois gréasain
tri rabhadh a thabhairt faoi laithredin ghréasain iascaireachta aitheanta noé tri
chosc a chur ort dul ann.

Cad le déanamh ma cheapann ti go ndearnadh
iascaireacht ort?

Ma ta ta in amhras go ndearnadh iascaireacht ort, cuir an cuideachta abhartha
a bhfuil pearsani & dhéanamh air ar an eolas laithreach tri mhean modh
cumarsaide eile costiil le line talin, guthan soghluaiste né riomhaire eile.
Ansin, déan teagmhail le stdisitn aititil na nGardai né i dTuaisceart Eireann,
le Seirbhis Péilineachta Thuaisceart na hEireann (PSNI) ag 0845 600 8000.

Faigh tuilleadh faisnéise ar www.makelTsecure.org/phishing

Is fograi ar line iad
fograi mireanna anios

a thagann
anios i bhfuinneog
brabhsalai nua.




Is suiomh lionraithe
shoisialta é Bebo a bhfuil
an-chail air in Eirinn, agus

ta formhér na mball idir
aoiseanna 13-24. Ni mér
duit bheith 13 n6 os a
chionn chun cuntas

a oscailt.

Is suiomh lionraithe
shoisialta é Facebook a
bhfuil éileamh mér ar i
measc an mhargaidh 25+
ach is féidir cuntas a fhail
air 6 aois 13 ar aghaidh.

Is suiomh lionraithe
shoisialta Eireannach
€ Nimble.

D’eascair an téarma
Blag as loga gréasain
né 'weblog' as Béarla.
Féadann blag a bheith
mar leabhar cuntas né

dialann phearsanta,

féram do dhiospéireacht
pholaitiuil, asraon do
nuacht a thagann chun
cinn né bailiichan de
naisc. Ar bhealach
simpli, is laithrean

gréasain é blag ar a

scriobhann tu agus ar a
gcuireann tu faisnéis ar

line ar bhonn leantnach.

Lionru Saéisialta
Céard é lionru séisialta?

Le cabhair 6 laithredin ghréasain lionraithe shéisialta, cruthaitear pobail
d'Usaideoiri Idirlin agus tugtar tacaiocht déibh.

Ta na milte Usaideoiri Idirlin 6 gach aoisghripa ar shuimh costiil le Bebo,
Facebook agus Nimble agus cuireann siad ar chumas na mball cumarsaid a
dhéanamh le cairde, agus mas maith leo, le strainséiri, ar line. Ag brath ar an
ldithrean gréasain i gceist, bionn suimeanna agus caithimh aimsire éagsula
i gcoitinn ag na baill, agus féadann siad an suiomh a Usaid chun labhairt le
chéile, teachtaireachtai agus riomhphost a sheoladh, grianghraif agus fisedin
a uaslédail agus a ioslédail, blagail agus faisnéis a roinnt agus a phlé.

Conas a oibrionn sé?

Nuair a chruthaionn ta proifil ar laithrean gréasain lionraithe shéisialta,
de ghnath, déanann ta roinnt sonrai bunisacha fat a uaslédail, mar
shampla, ainm Usaideora do phroifile, cad as duit, agus an ceol agus
na saghsanna caitheamh aimsire a thaitnionn leat. Ansin is féidir leat
cinneadh a dhéanamh do phréifil a dhéanamh priobhaideach né
poibli. Mar sin, ma mharcalann ti go bhfuil do phréifil ‘priobhaideach’,
nior chéir go mbeadh aon duine in ann rochtain a fhail ar do
shonrai pearsanta ach amhain ma thugann ti do chead agus ma chuireann
ta ar liosta do chairde iad.

Cad iad na rioscai?

Mar gheall ar an gcineal suimh i gceist, ni mér méid airithe faisnéise
pearsanta a sholathar ar shuimh lionraithe shéisialta. Nuair a shocraionn
Usaideoiri cé mhéad faisnéis phearsanta ar chéir i a sholathar, seans
nach mbionn siad chomh ciramach agus a bheidis da mbuailfidis le
duine i bpearsain. Mar shampla, na tabhair amach do sheoladh baile
na d'uimhir ghuthdin agus marcail do phréifil 'priobhaideach' i gconai
chun a chinntit go mbeidh a fhios agat i gcénai cé leis n6 1éi a bhfuil
cumarsaid 4 déanamh agat.

Conas is féidir liom cosaint a thabhairt dom féin?

Bi curamach faoi mhéid na faisnéise pearsanta a chuireann tu ar line. Na
déan dearmad gur acmhainn phoibli i an tldirlion. Na cuir faisnéis ar an
Idirlion mura mbeifea sasta da bhfeicfeadh gach aon duine an fhaisnéis sin,
agus cuir cosc ar ghoid céannachta tri shrian a chur le méid na faisnéise
a chuireann tu ar line.



Conas is féidir
liom mo leanbh
a chosaint?

Féadann lionru
séisialta bheith ina
abhar spraoi agus
oideachais ma ta do
leanai ctiramach faoi
na sonrai pearsanta a
nochtann siad ar line.

Abair leo gan gach
rud a léann siad a
chreideamh mar
uaireanta insionn
daoine bréaga faoina

gcéannacht.

Cuir combhairle orthu
gan bualadh le haon
duine ar bhuail siad
leis né Iéi ar line gan
duine fasta iontaofa a
bheith ann.

Seans nach leor é rabhadh a thabhairt déibh faoi bhualadh le strainséiri, mar
b'théidir nach mbeidh siad den tuairim go bhfuil an duine ar labhair siad leis
no léi ar line ina strainséir.

Déan iarracht foghlaim faoin teicneolaiocht a usaideann siad chun gur féidir
libh labhairt faoin Idirlion le chéile. Agus na déan dearmad, ta an tldirlion ar
fail go forleathan ar ghuthain shoghluaiste anois, le cois a bheith ar fail sa
bhaile.

Biodh a fhios agat faoi na suimh ar thug do leanbh cuairt orthu agus an bhfuil
siad oiriinach n6 nach bhfuil.

Anois ta rialuithe do thuismitheoiri ar fhormhér na mbrabhsalaithe Idirlin agus
is féidir leat iad a Usaid chun srian a chur le rochtain do linbh ar an Idirlion. Is
fearr dul i dtaithi ar na rialuithe sin agus iad a chur i bhfeidhm mar is ga.

Le haghaidh tuilleadh faisnéise, tabhairt cuairt ar
www.makel Tsecure.org/socialnetworking



Goid Céannachta

Céard i goid céannachta?

Tarlaionn goid céannachta nuair a dhéanann coirpeach pearsanu ort tri
d'fhaisnéis phearsanta a ghoid chun airgead a aistarraingt as do chuntas
n6 chun ioc as earrai ar line. Féadann siad airgead a dhéanamh freisin tri
do shonrai a dhiol le triti pairti.

Conas a aithneoidh mé é?

Ar an drochuair, faocin am a dtabharfaidh ta faoi deara é, seans
maith go mbeidh tu i d'iospartach cheana féin. Is iad seo
a leanas roinnt comharthai:

e Didlta d'iarratais ar chreidmheas né iasacht.

e Gniomhaireachtai bailitchain ag dul i dteagmhail leat faoi fhiacha thar
téarma nar thabhaigh tu riamh.

* D'fhéadfa faisnéis a fhail faoi arasan nach raibh ar cios agat riamh, post
nach raibh agat riamh né teach nar cheannaigh ti riamh.



Céard a dhéanfaidh mé ma taim i m'iospartach de
ghoid céannachta?

Cuir glaoch ar an nGarda Siochana né ar an PSNI laithreach agus déan an
ghoid céannachta a thuairisciu.

Cuir an banc n¢ instititiid airgeadais abhartha a bhfuil cuntais agat leis n6 a
ndéilealann ti leis ar an eolas ar an nguthan agus i scribhinn.

Cuir an eagraiocht n6 laithrean gréasain abhartha ar tharla goid céannachta
air ar an eolas i scribhinn.

Cealaigh aon chartai né dun aon chuntas ata a fhios agat n6 a chreideann
ta gur cuireadh isteach orthu.

Conas is féidir liom goid céannachta a sheachaint?
Bi ciramach nuair a sholathraionn tu sonrai pearsanta ar an Idirlion.

Ma cheannaionn ta earrai ar line, déan cinnte go bhfuil do nasc Idirlin slan.
Ba chéir go mbeadh deilbhin de ghlas fraincin dinta ar an mbarra stadais
agus ba choir do na carachtair ar an mbarra seoltai tosu le https:// in ionad
http://

Seicedil go léirionn cuideachtai beartas priobhaideachta agus slandala
soiléir.
Bain Usaid as pasfhocal tréan agus na roinn le haon duine é. Is ionann

an pasfhocal idéalach agus meascan randamach d'uimhreacha agus de
litreacha agus de phoncaiocht - 8 gcarachtar i bhfad ar a laghad.

Cruthaigh seoladh riomhphoist speisialta don tsiopadoéireacht agus do
ghrapai nuachta. Ma chaithfidh tG an seoladh seo a athr, nil sé chomh
deacair agus a bheadh sé da mbeadh ort an seoladh priomhtil a tsaideann
ta le haghaidh comhfhreagrais a athra.

Faigh tuilleadh faisnéise ar www.makelTsecure.org/identitytheft

Faightear http:// agus
https:// ag tus seoladh
laithrean gréasain.
Nuair ata sonrai carta
creidmheasa & solathar
agat ar an Idirlion,
léireoidh suiomh slan
https:// ag tus a sheolta.



Is bogearrai iad
bogearrai Spiaireachta
a bhailionn faisnéis fut
agus a tharchuireann i tri
mhean do naisc Idirlin i
ngan fhios duit.

Is ionann

bogearrai frithvireas
agus bogearrai

a shuitedlann tu ar do
riomhaire a dhéanann na
combhaid agus clair uile
a scanadh le haghaidh
vireas agus

a bhaineann aon

viris diobh.

Is iad Coérais
Oibriuchain na
bogearrai buntsacha
ar a ritheann clair
riomhaireachta. Mar
shampla, is cérais
oibritichain iad

Microsoft® Windows,
Linux agus Mac OS.

Do Rochtain ar an ldirlion
a Choinneail Slan

Cé nach bhfuil sé go hiomlan slan riamh rochtain a fhail ar an Idirlion, ta
roinnt bearta simpli is féidir leat a dhéanamh chun do riomhaire n6 gaireas a
chosaint agus chun aon riosca maidir le d'fhaisnéis n6 sonrai a laghdu.

Bain usaid as bogearrai frithvireas agus
frithspiaireachta ata cothrom le data i gconai

Isbogearraibeagaiadvirisriomhaireachtaanascanniadféinlefiorchlaircostille
proisedlaithe focal né feidhmchlair riomhphoist. Nihamhain go bhféadannsiad
docharadhéanamhtridoshonraiachéipeailnéaghoid,achféadannsiadiadféin
a atairgeadh agus Usaideoiri eile a ionsai.

Is feidhmchlair bheaga iad bogearrai spiaireachta ar féidir leo a bheith
joslédailte chuig do chéras i ngan fhios duit. Is féidir leo d'fhaisnéis
phearsanta a bhailit agus na sonrai sin a sheoladh ar ais chuig scribhneoir
na mbogearrai tri mhean an Idirlin.

Go hionduil, tugtar bogearrai mailiseacha né ‘malware’ ar bhogearrai
spiaireachta agus viris riomhaireachta.

Faigheann bogearrai frithvireas agus bogearrai frithspiaireachta bogearrai
mailiseacha agus baineann siad de do chéras iad. Toisc go mbionn viris
agus bogearrai spiaireachta ag forbairt i gcénai, td sé rithabhachtach
bogearrai frithvireas agus frithspiaireachta cothrom le data a tGsaid i gconai.
Téa ar chumas na bhfeidhmchlar frithvireas agus frithspiaireachta uile iad féin
a thabhairt cothrom le data tri mhean an Idirlin.

Glac le nuashonruithe slandala d'fheidhmchlair
iontaofa i gconai

Bionn a lan clar ar siil ar do riomhaire né gaireas, lena
n-diritear an coéras oibrilichain. Feidhmionn an céras seo mar ardan
d'fheidhmchlair costiil le préisealaithe focal, cluichi né brabhsalaithe Idirlin.

Toisc go mbionn bogearrai mailiseacha ag forbairt agus ag crutht bagairti
nua i gcoénai, bionn cruthaitheoiri na bhfeidhmchlar ag cruthti nuashonruithe
slandala i gconai chun cosc a chur ar ionfhabhtu.

Mar sin, t& sé riachtanach nuashonruithe slandala dlisteanacha a
sholathraionn na cuideachtai a chruthaigh na bogearrai a chur i bhfeidhm
chun a chinntit go mbionn do chéras cothrom le data.



Bain uGsaid as balla déiteain Idirlin i gconai

Feidhmionn balla déiteain Idirlin mar dhoirseoir fiortil. Déanann sé sonrai
a thagann 6n Idirlion chuig do riomhaire a scagadh go leantnach, agus
ni ligeann sé ach do shonrai a cheadaigh tu dul isteach agus amach
as do choéras. Beidh balla déitedin i bhformhér na gcoéras oibritchain
né pacaisti bogearrai slandala nua-aimseartha. Déan cinnte go bhfuil do
bhalla déiteain ar siul i gcénai nuair ata ta ag rochtain an Idirlin.

Is ionann ballai
doéiteain agus gairis
noé clair deartha chun
cosc a chur ar rochtain
neamhudaraithe ar do
riomhaire fad

agus ata si nasctha
leis an Idirlion.




Leideanna ls
Tabhachtai

Bain usaid as bogearrai frithvireas ata
cothrom le data, balla doéitedin agus bogearrai
frithspiaireachta.

Na oscail ceangaltain riomhphoist ma ta ta in
amhras futhu.

Roghnaigh ‘Sea’ chun nanuashonruithe slandala
oifigitla is déanai a shuiteail chun do riomhaire a
chosaint 6 viris agus 6 iascairi.

Déan céipeanna cultaca de do chomhaid agus
déan iad a stérail in it shabhailte.

Na solathair sonrai baincéireachta pearsanta
agus cartai creidmheasa thar riomhphost.

Marcail do phréifil mar phréifil phriobhaideach
ar shuimh lionraithe shéisialta.

Na tabhair cead do do leanai bualadh
le duine ar bhuail siad leis n6 1éi ar line
gan ta féin né duine fasta iontaofa eile
a thabhairt leo. Ni ionann gach duine agus an
cur sios a thug siad fathu féin ar line - insionn
daoine bréaga go minic.

Abair le do leanai a bheith ciramach nuair ata siad
ag bualadh le cairde nua ar line — ma bhraitheann
rud éigin ‘micheart’, abair leo labhairt leat n6 le
duine fasta eile a bhfuil muinin acu as né aisti.

Na roinn do phasfhocal le haon duine

Déan cinnte go bhfuil do nasc Idirlin slan nuair
ata sonrai pearsanta & solathar agat - bi ag faire
amach do dheilbhin an ghlais fraincin.

coinnigh slan é ¢ coinnigh simpli & * makelTsecure.org
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Séanadh: Nil in dbhar na leathanach seo ach treoir faisnéise amhain. T4 mar aidhm acu feasacht a ardd i
ndail le saincheisteanna slandala riomhaireachta bunisacha. Cé go ndéantar gach iarracht agus abhar a
ullmhu le haghaidh foilsithe, ni ghlacann an Roinn Cumarséide, Fuinnimh agus Acmhainni Nadurtha, an Roinn
Airgeadais agus Pearsanra (TE), 3, Microsoft, Symantec, Irish Banking Federation, BT Ireland, Vodafone, O,
Ireland, an Larionad Naisitinta do Theicneolaiocht san Oideachas, Internet Advisory Board (IAB), RTE, eircom,
aon fhreagracht na aon dliteanas as aon bhottuin, easnaimh né réitis mhithreoracha ar na leathanaigh seo né ar
aon laithrean gréasain ar a bhfuil faisnéis cosliil leis an bhfaisnéis sa leabhran seo né ar aon naisc 6 laithrean
gréasain da leithéid, na ni ghlactar aon fhreagracht na aon dliteanas thar a gcinn. Cé go ndéantar 99
gach iarracht iontaofacht na suiomh liostaithe a chinntid, ni féidir glacadh leis sin mar fhormhuinii ar g ¢
na suimh seo. Ta an leabhran seo foilsithe ar phaipéar athchursiilte. -
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